Schwerpunkt

Nirgends haben Sicherheitslicken so dramatische Folgen wie im IT-Bereich.
Aber das Risiko lasst sich durch geeignete SchutzmalSnahmen verringern — und
diese betreffen nicht nur technische Bereiche.

Viren, Trojanische Pferde und
andere unerwunschte Besucher

Im Herbst 2008 wurde bekannt, dass im Jahr
2006 T-Mobile Datensitze von rund 17 Mil-
lionen Mobilfunkkunden entwendet worden
waren. Die gestohlenen Daten umfassten Na-
men, Anschrift und Mobilnummer der betrof-
fenen Kunden, zum Teil auch Geburtsdaten
und E-Mail-Adresse. Telekom-Chef René
Obermann sprach von einem ,sehr argerli-
chen Vorfall“, Datenschiitzer von einem ,,Su-
per-Gau“.

Wielandt Mundt kennt sich aus in Sachen Si-
cherheit. Er ist Geschéftsfiihrer des Verban-
des fiir Sicherheit in der Wirtschaft Nieder-
sachsen mit Sitz in Hannover. ,Nirgends
kann ein Unternehmen so schnell komplett

Nirgends kann ein
Unternehmen so schnell
komplett lahm gelegt
werden wie durch einen

Angriff auf das IT-System.

Wielandt Mundt
Geschaftsfiihrer des Verbandes fiir Sicherheit
in der Wirtschaft Niedersachsen

lahm gelegt werden wie durch einen Angriff
auf das IT-System. Liicken in diesem Bereich
konnen fiir Betriebe zu einem existenziellen
Problem werden, warnt er. Wenn der Server
ausfillt, die Kundendaten verschwunden sind
oder Programme abstiirzen, stehen alle Ra-
derstill - egal ob in einer Bank oder in einem
Handwerksbetrieb. Dagegen wirkt sich unbe-
merkte Werksspionage iiber ein IT-Netzwerk
erst mit Verzogerung aus - ist aber nicht min-
der bedrohlich.

Nach Angaben des Bundeskriminalamtes sind
in Deutschland mehr als 750.000 Rechner
mit so genannten Trojanern infiziert. Diese
konnen vertrauliche Daten unbemerkt wei-
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Schwerpunkt

Oft wird bei falschem
Risikomanagement
Geld an den falschen
Stellen ausgegeben.

Gernot Beu
Consultant im Bereich IT-Sicherheit
Honigsberg & Divel Datentechnik, Wolfsburg

terleiten - oft auf direktem Wege zur Konkur-
renz. Auf diesem Wege passiert Ideenklau aus
dem Bereich Forschung und Entwicklung ge-
nauso schnell und elegant wie das Uberspie-
len kompletter Kundendateien.

IT-Sicherheit ist ein viel diskutiertes Thema.
Neue Programme, neue Anwendungen und
die zunehmende Nutzung des Internets brin-
gen neue Chancen, aberauch immerneue Ri-
siken in unser tédgliches Leben. IT-Sicherheit
(IT-Security) bezeichnet eine Vielzahl von
Mechanismen. Sensible Daten und Ge-
schéftsvorgidnge miissen geschiitzt werden,
eine Beeintrachtigung der Geschiéftsprozes-
se durch Ausfall oder Storung der IT-Syste-
me nach Moglichkeit ausgeschlossen werden.
Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) bietet so genannte IT-
Grundschutz-Kataloge an. Das BSI macht es
dabei den IT-Entscheidern in Unternehmen
mit mehrals 3.000 Seiten Katalog-Umfang al-
lerdings nicht gerade einfach, eine durchgén-
gige Sicherheitsstrategie zu entwickeln. Des-
halb empfehlen Experten zur Umsetzung von
Sicherheitsmalinahmen die Inanspruchnah-
me externer Beratungskompetenz. Gernot
Beu, Consultant im Bereich IT-Sicherheit bei
der Honigsberg & Diivel Datentechnik in
Wolfsburg, spricht aus Erfahrung: ,,Oft wird
bei falschem Risikomanagement Geld an den
falschen Stellen ausgegeben.“ IT-Sicherheits-
malnahmen miissten aber im direkten Zu-
sammenhang mit einer kompetenten Risiko-
analyse umgesetzt werden. ,,Ein GroRbetrieb
mit wenig Datenverarbeitung, wie vielleicht
eine GroRschlachterei, benatigt ein vollig an-

deres Sicherheitspaket als ein kleines medi-
zinisches Labor mit vergleichsweise erhebli-
chem EDV-Aufwand“, so Beu weiter.

Dabei ist IT-Sicherheit mehr als nur ein tech-
nisches Problem, denn gerne wird iibersehen:
Ein Grof3teil aller Sicherheitsprobleme ist
hausgemacht! Jeder Angestellte kann durch
unerlaubten Zugriff auf geschiitzte Daten,
Einschleusen von Schadprogrammen und
fahrlassige Bedienfehlerzum entscheidenden
Sicherheitsrisiko werden - Zyniker sprechen
in diesem Zusammenhang vom Mitarbeiter
als ,Datenschleuder’. Da werden zur Autori-
sierung fiir den Zugriff auf Programme oder
Datenbanken unsichere Passworter gewéhlt,
unbekannte E-Mail-Anhénge geoffnet oder
bedenkenlos Datentréger an den Biiro-PC
gestopselt, die keiner Sicherheitspriifung
standhalten. In einer Befragung des britischen
Beratungsunternehmens Deloitte aus dem
Jahr2007 (,Global Financial Services Survey
2007’) sahen etwa vier Fiinftel aller befragten
Unternehmen ihre eigenen Mitarbeiter als
Urheber fiir die Preisgabe sicherheitsrelevan-
ter Daten - sei es durch Irrtiimer, Fahrléssig-
keit, Fehler oder Vorsatz. >

Bereiche der
IT-Sicherheit

« Antiviren-Losungen

« Netzwerke (Firewalls,
Notstromversorgung)

« Passworter fiir Zugang zu
Datenbanken

« Richtlinien zur E-Mail- und
Internetnutzung

« Server-Sicherheit (Feuer, Wasser,
Spannungsschwankungen usw.)

» Sicherheitskopien

« Sicherung von Kunden-
sowie Forschungs- und
Entwicklungs-Daten

« Telekommunikations-Anlagen
« Verschliisselungs-Software
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Schwerpunkt

Glossar

Backdoor Schadfunktion, die tiblicherweise durch
Viren, Wiirmer oder Trojanische Pferde eingeschleust
und installiert wird. Sie erméglicht Dritten unter Um-
gehung der Sicherheitseinrichtungen einen unbe-
fugten Zugang (= Hintertiir) zum Computer.

Computer-Virus (oft nur Virus) Alteste Art der
Schadfunktionen. Nichtselbststandige Programm-
routine, mit der Fahigkeit sich selbst in Programme,
Dokumente oder Datentrager zu kopieren und an-
dere IT-Systeme oder Netzwerke zu infizieren. In der
Regel, um den Betriebsablauf eines IT-Systems zu
beeintrachtigen.

Dialer Im Hintergrund und vom Nutzer unbemerkt
ablaufendes Einwahlprogramm Uber Telefonmehr-
wertdienste ins Internet als Zugang zu besonderen
Inhalten, deren Nutzung meist mit hohen Gebiih-
ren verbunden ist.

Firewall Die Firewall (Brandmauer) iiberwacht den
durch sie hindurch laufenden Datenverkehr und ent-
scheidet anhand festgelegter Regeln, ob bestimm-
te Netzwerkpakete durchgelassen werden, oder
nicht. Auf diese Weise versucht die Firewall, das ent-
sprechende Netzsegment vor unerlaubten Zugriffen
zu schiitzen.

IT (Informationstechnik) Gesamtheit der techni-
schen Mittel zur Erhebung, Erfassung, Aufberei-
tung, Nutzung, Speicherung, Ubermittlung, pro-
grammgesteuerten Verarbeitung, internen Darstel-
lung, Ausgabe und Wiedergewinnung von Daten.

KonTraG (Gesetz zur Kontrolle und Transparenzim
Unternehmensbereich) Das seit 1998 rechtskrafti-
ge Gesetz verpflichtet Aktiengesellschaften zur
Durchfiihrung eines angemessenen Risikomanage-
ments, um alle relevanten Schwachstellen, die be-
drohlich fir ein Unternehmen werden konnten,
transparent zu machen. Nach herrschender Mei-
nung gilt das Gesetz auch fiir groRe GmbHs.

Phishing Wortschépfung aus den Wartern ,pass-
word" und ,fishing" die sinngemal ,nach Passwor-
tern fischen’ bedeutet. Mit gefalschten E-Mails und
Webseiten werden Nutzer getauscht und zur Preis-
gabe von vertraulichen und sensiblen Daten veran-
lasst, die dann missbraucht werden konnen.

Spyware Unerwiinschte Programme, die vom Nut-
zer haufig unbemerkt installiert werden und dessen
Verhalten ohne sein Wissen ausspionieren und die
gewonnenen Informationen an Dritte (hdufig Wer-
befirmen und Softwarehersteller) weiterleiten.

Trojanisches Pferd/ Trojaner Kombination ei-
nes (manchmal nur scheinbar) niitzlichen Anwen-
dungsprogramms mit einer versteckt arbeitenden
Spyware zum Ausspionieren persénlicher Daten
oder der Offnung einer Backdoor.

Wurm Vollstandiges, lauffdhiges Programm, das
sich selbststandig (ohne Nutzeraktion) vervielfalti-
gen kann und sich in IT-Systemen und vor allem in
Netzen ausbreitet. Wiirmer enthalten haufig Schad-
funktionen.

» Dok.-Nr. 16871

» Der Feldversuch einer Beraterfirma lasst IT-
Sicherheitsbeauftragten die Haare zu Berge
stehen: Auf dem Firmenparkplatz eines Be-
triebes wurden wie zufillig hundert infizier-
te USB-Sticks fallen gelassen. Nur wenige
Stunden spéter konnte iiber das Netzwerk
ihre Nutzung an Firmencomputern nachge-
wiesen werden - trotz der eindeutigen Vor-
gabe durch die EDV-Abteilung, auf keinen
Fall fremde Datentréger zu verwenden.
Noch nie war es so einfach fiir Datendiebe, Si-
cherheitsliicken zu missbrauchen. Riesige
Datenmengen lassen sich in Sekunden-
schnelle iiberspielen. USB-Sticks sind mittler-
weile sogar in Uhren und Taschenmessern
untergebracht - und auch Foto-Handys mit
USB-Schnittstelle und hoher Speicherkapa-
zitdt eignen sich zum Datenklau.
Mitarbeiter eines Unternehmens miissen zum
Thema Datensicherheit aufgeklart und sen-
sibilisiert werden, denn selbst triviale Vorgén-
ge auf der untersten Sachbearbeiter-Ebene
konnen eine Datenschutz-Katastrophe aus-
16sen. Das bestdtigt auch Lutz Hausmann,
Technischer Geschaéftsfiihrer beim Sicher-
heitssoftware-Hersteller Securepoint aus Lii-
neburg: ,,Gerade kleine und mittlere Unter-
nehmen miissen sich mehr mit dem Thema
IT-Sicherheit beschaftigen, damit ihnen nicht
das gleiche passiert wie den GroRen.“ Fiir
kleine Unternehmen und den Mittelstand
empfiehlt Hausmann maligeschneiderte
Komplettlosungen durch Drittanbieter, denn
die eigenen EDV-Fachkrifte sind durch das
Alltagsgeschéft meist so weit ausgelastet, dass
ihnen die Zeit fehlt, sich fortzubilden. Vor-
konfigurierte Geréte vereinen verschiedene
Sicherheitslésungen auf nur einer Hardware-
Plattform. Vorteile: einfache Installation,
niedrige Kosten, geringere Komplexitdt beim
Gerédtemanagement. Der Software-Experte
schldgt drei wesentliche Mechanismen vor,

Gerade kleine und
mittlere Unternehmen
mussen sich mehr mit dem
Thema IT-Sicherheit
beschaftigen, damit ihnen
nicht das gleiche passiert
wie den Grolsen.

Lutz Hausmann
Technischer Geschaftsfiihrer beim Sicherheits-
software-Hersteller Securepoint, Lineburg

um Sicherheitsliicken zu schlieBen: Intelli-
gentere Sicherheits-Software, Aufklarung
und automatisierte Eskalationsstufen als
Frithwarnsystem.

Abgestufte Sicherheitsmanahmen hitten
nach Hausmanns Einschdtzung auch die
spektakuldre und systembedingte Datenpan-
ne bei der Telekom verhindern kénnen. Ub-
rigens: Fiir den Diebstahl der T-Mobile-Kun-
dendaten iibernahm Deutschland-Chef Phil-
ipp Humm die Verantwortung und zog Kon-
sequenzen: Am 7. November 2008 trat ervon
seinem Posten zuriick.

VW-Wolfsburg Volkswagen setzt im IT-Kontrollzentrum eine LCD-Monitorwand zur Uberwachung und
Steuerung seiner weltweiten Datenstrome sowie Informations- und Kommunikationssysteme ein.
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